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 Soorten netwerken
 Aansluiten eigen router, in bridge mode 

schakelen
 Instellingen router, WAN, LAN en Wifi
 Soorten routers
 Beveiligingen
 Port Forwarding
 Tips
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 Kabel  (Max. 400 Mb/s)
 Bridge mode mogelijk
 1 aanbieder, Ziggo, dus 

gesloten netwerk
 Upload is 1/10 van de 

download

 Glasvezel (Max. 500 Mb/s)
 Bridge mode niet mogelijk
 Meerdere aanbieders, 

KPN, Telfort en T-Mobile, 
dus open netwerk.

 Down- en upload snelheid 
even hoog
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 Alle wifi-opties van het modem gaan uit.
 De DHCP-server en NAT-instellingen vervallen.
 De firewall schakelt uit.
 Je kunt WifiSpots niet meer gebruiken.
 De LAN-aansluitingen 2 t/m 4 gaan uit.
 Je kunt niet inloggen via 192.168.178.1
 Het in Bridge schakelen kan via Ziggo Support
Het modem is nu een “doorverbinding” geworden
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Private IP-adressen reeksen:
1. 192.168.0.0 t/m 192.168.255.255 (C-Klasse)
2. 10.0.0.0 t/m 10.255.255.255 (A-Klasse)
3. 172.16.0.0 t/m 172.31.255.255 (B-Klasse)
4. 127.0.0.1 (Localhost)



 Single Band  2,4GHz  802.11n  54 Mbps
Lagere aanschafprijs
Compatibiliteit met alle apparaten
Sterke wifi kanaal
Wordt veel gebruikt in andere apparaten, kan 
dus soms storing geven

 Dual Band  2,4Ghz en 5GHz  802.11ac 
2167Mbps

Beter bereik en meer stabiliteit
5GHz zwakker dan 2,4GHz
2x zoveel bandbreedte
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 Tri Band  1x 2,4Ghz en 2x 5Ghz  4000 Mbps
3 banden, 3x zoveel bandbreedte
Hogere aanschafsprijs
Als u niet veel 5Ghz compatibele apparaten 
heeft, heeft het dan zin?
MU-MIMO ondersteuning  houd constante 
verbinding met de apparaten.
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 Op de 2,4 GHz-frequentie zijn er 13 kanalen, 
waarbij kanaal 1, 6 en 11 de enige kanalen zijn 
die elkaar niet overlappen. Op 2,4 GHz is er op 
zich dus weinig ruimte, waardoor 
modemsrouters al snel elkaar kunnen storen.

 Bij de 5 GHz-frequentie is dit probleem er niet: 
er zijn 23 kanalen die elkaar niet overlappen.
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 WEB  Slechte beveiliging, is zeer makkelijk te 
kraken, toch soms nodig i.v.m. verouderde 
apparatuur

 WPA  encryptie
 WPA2  nog sterkere encryptie
 Mac-adres filtering, WPS knop dan niet meer te 

gebruiken
 SSID verbergen  Heeft totaal geen zin!!, is 

makkelijk te kraken.
 Beschikbaarheid instellen, bv op bepaalde tijden.
 Uitzetten DHCP  ???
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Hieronder een lijst met de voorkeur volgorde:
 WPA2 (heeft AES inbegrepen)
 WPA + AES
 WPA + TKIP/AES (TKIP voor het geval AES niet 

beschikbaar is)
 WPA + TKIP
 WEP
 Encryptie UIT / Geen beveiliging
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 Maakt het mogelijk om computers over het 
internet verbinding te maken met een computer 
of service in een privé netwerk

 Voor Remote Desktop  Port 3389 

 Voor FTP Server  Port 20/21 

 Voor Web Server  Port 80 (HTTP) 
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 Uw collega gaat met uw computer verbinden via 
Remote Desktop Verbinding (RDC)

 Hij geeft uw publiek IP-adres met het port 
nummer (bv 66.94.34.13:3389)

 De router moet weten wat hij met de aanvraag 
voor port 3389 moet doen

 Login op je router, Selecteer Single Port 
Forwarding

 Geef port intern en extern en IP-adres op.
6-2-2019HCC!noord limburg



6-2-2019HCC!noord limburg

Voer CMD uit
Geef in het dos venster “inconfig” in:
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 http://linksyssmartwifi.com/ui/1.0.99.186574/d
ynamic/login.html
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 Verander altijd naam en passwoorden van wifi en 
router toegang, gebruik geen merken.

 Als je apparaat je wifi netwerk niet ziet, schakel dan 
802.11g in.

 Gebruik de beveiliging WPA2-PSK met AES 
encryptie.

 Website voor alle Router info: 
https://portforward.com/

 Achterhalen IP-Adres: https://www.watismijnip.nl/
 Houd in de gaten of uw internet vlot blijft werken. 

Wordt het traag, dan kunt u met een zogenoemde 
wifi-analyser (een app zoals Netspot of InSSIDer) 
checken op welk wifi-kanaal de meeste ruimte is.
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